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改进的Joltik-BC-128算法的中间相遇攻击
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摘 要：Joltik-BC是在2014年亚密会上发布的一种轻量级可调分组密码算法，该算法采用替换-置换网络

（SPN，substitution-permutation network）结构和Tweakey框架。通过研究 Joltik-BC算法的内部特征，利用

控制调柄差分方法，并结合差分枚举技术和S盒的差分特性，构造了6轮 Joltik -BC-128算法的中间相遇区

分器。利用此区分器改进了9轮 Joltik-BC-128算法的中间相遇攻击结果。改进后的9轮 Joltik-BC-128算法的

中间相遇攻击的存储复杂度为244.91个长度为64的比特块，时间复杂度为248次9轮 Joltik-BC-128加密。相比

已有中间相遇攻击结果，该算法的时间复杂度和存储复杂度均显著降低。
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Improved meet-in-the-middle attack on Joltik-BC-128
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Abstract: The Joltik-BC, adopting the substitution-permutation network structure and Tweakey framework, was a 

lightweight tweakable block cipher published at ASIACRPYPT 2014. By researching the internal characteristic of 

the Joltik-BC, a 6-round meet-in-the-middle distinguisher against the Joltik-BC-128 was constructed by controlling 

the tweakey differentials and combining differential enumeration and differential characteristics of S-boxes. An im‐

proved meet-in-the-middle attack against the 9-round Joltik-BC-128 was developed using this distinguisher. The 

memory and time complexities of the improved 9-round Joltik-BC-128 were 244.91 64-bits blocks and 248 9-round 

Joltik-BC-128 encryptions. Compared with existing meet-in-the-middle attack results, the time complexity and 

memory complexity of this method were significantly reduced.
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0　引言

近年来，物联网应用得到了广泛普及，在此

背景下轻量级分组密码被提出，用于保障物联网

应用的安全。
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Jean等[1]在2014 AsiaCrypt会议上提出了轻量

级可调分组密码 Joltik-BC算法。作为CAESAR[2]

的胜选算法，Joltik-BC的安全性一直是人们关注

的重点。该算法有2个版本，分别为Joltik-BC-128

和 Joltik-BC-192。目前，Joltik-BC-128算法的安

全性已经过多种攻击方法的评估，其中较有效的

有不可能差分[3]和中间相遇[4]等攻击方法。2018

年，Zong等[5]对 9轮 Joltik-BC-128算法进行了不

可能差分攻击，攻击的时间复杂度为261.7、存储复

杂度为250、数据复杂度为260。2019年，Li等[6]对

8轮Joltik-BC-128算法进行了中间相遇攻击，攻击

的时间复杂度为253.6、存储复杂度为253、数据复

杂度为253.5。2019年，Liu等[7]针对9轮 Joltik-BC-

128算法给出了改进的中间相遇攻击，攻击的时间

复杂度为256.6、存储复杂度为252.91、数据复杂度为

253。2021年，Li等[8]利用差分枚举和控制调柄等

技术改进了9轮Joltik-BC-128算法的中间相遇攻击

结果，攻击的时间复杂度为 254.1、存储复杂度为

252.91、数据复杂度为253。

中间相遇攻击是一种较有效的分析手段，主

要包括两个阶段，即预计算阶段和在线处理阶

段。预计算阶段的主要工作是根据区分器来构造

哈希表，在线处理阶段的主要工作是通过猜测相

关密钥来检测所求的有序序列是否存在于预计算

阶段构造的哈希表。如何提升 Joltik-BC算法的

中间相遇攻击效果，是本文的工作重点。

本文从 Joltik-BC-128算法的结构特点出发，

通过控制特定位置的调柄差分，使内部状态差分

与调柄差分充分重合，构造了一个新的6轮Joltik-

BC-128算法的中间相遇区分器，并利用差分枚举

和S盒（substitution-box）的差分特性等减少预计

算阶段和在线处理阶段的字节猜测量，有效降低

攻击的时间复杂度，从而提升 9轮 Joltik-BC-128

算法的中间相遇攻击效果。改进的9轮 Joltik-BC-

128算法的中间相遇攻击的时间复杂度、存储复

杂度、数据复杂度分别为 248、244.91和 253。相比

已有 Joltik-BC-128算法的中间相遇攻击结果，该

方法的时间复杂度和存储复杂度均显著降低。

1　预备知识

1.1　符号表示

本文使用的符号及说明如表1所示。

1.2　Joltik-BC-128算法介绍

Joltik-BC算法采用了经典的替换-置换网络

（SPN， substitution-permutation network）结构，

并引入了调柄，主体加密流程与AES算法[9]十分

相似。本文的攻击只针对 Joltik-BC-128 算法。

Joltik-BC-128算法的总轮数为 24轮，分组长度、

密钥长度和调柄长度均为 64 bit。其明文、密文

及中间状态可以表示为4 × 4的矩阵，共16个单

元格，其中每个单元格代表半个字节（4 bit），

具体表示如下。

 

 0 4 8 12

1 5 9 13

2 6 10 14

3 7 11 15

        轮函数 f包含下列4种运算。

1）字节代换（SB）：将每单元格 4 bit的内

部状态使用Piccolo的4 bit 非线性S盒进行代换。

2）行移位（SR）：将第 i 行 4 个单元格分

别进行循环左移 i - 1位的操作，移动形式如下

所示。

 

 0 4 8 12

1 5 9 13

2 6 10 14

3 7 11 15

0 4 8 12

5 9 13 1

10 14 2 6

15 3 7 11

SR

3）列混合（MC）：将内部状态矩阵左乘1个

4 × 4 MDS矩阵，矩阵M如下所示。

表1　符号及说明

Table 1　Symbol and description

符号

P，C

K，T

f

h

RC

⊕，||

xi[ j ]

xi
k[ j ]

xi，yi，zi，wi

说明

明文，密文

主密钥，主调柄

轮函数

一个字节替换操作

轮常数

异或，级联

x第 i轮的第 j个单元的值

一系列xi[ j ]的第k个取值

在第 i轮的单元代换、行移位、列混

合和可调轮密钥加操作之前的中间

状态值

··146
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1 4 9 13
4 1 13 9
8 13 1 4

13 9 4 1

= M -1

4）可调轮密钥加：将内部状态、更新后的

轮子密钥和调柄三者进行异或运算。

Joltik-BC-128算法的整体框架和加密流程如

图1所示。

1.3　密钥扩展算法

在 Joltik-BC-128算法中，主密钥K与主调柄

T都是 64 bit，KT = K||T，令TK 1
0 = K、TK 2

0 = T，

STKi = TK 1

i
⊕TK 2

i
⊕RCi，为方便计算，将TK 1

i 记

为 k 0
i ，将TK 2

i 记为 k 1
i 或 ti，调柄与子密钥的更新

函数如下。

TK 1
i + 1 = g1 (h (TK 1

i ) )

TK 2
i + 1 = g2 (h (TK 2

i ) )

在密钥扩展算法中，ga函数表示将有限域中

的元素 a乘以状态矩阵的每个半字节，h为一个

字节替换操作，如下所示。

( )0
1

  
1
6

  
2
11

  
3
12

  
4
5

  
5
10

  
6
15

  
7
0

  
8
9

  
9

14
  
10
3

  
11
4

  
12
13

  
13
2

  
14
7

  
15
8

1.4　相关定义与定理

定义 1 （4 - δ集）[7]将 Joltik-BC-128 算法

16个半字节的状态矩阵中的某个半字节进行遍

历，剩下的全部取固定值，由此得到的集合称为

4 - δ集，该4 - δ集共有24个元素。

定理 1 （S盒的差分特性）[10]对于一个已

知的非线性S盒，若随机给定一个非零的输入差

分Δi 和随机给定一个非零的输出差分Δo，则平

均有一个输入值x满足S ( x )⊕S ( x⊕Δi ) = Δo。

定理2 （轮密钥调柄差分叠加消除特性）[1,5]

在 Joltik-BC-128 算法中，轮密钥调柄差分叠加

消除现象每 15 轮出现一次。假定在 TK 1 和 TK 2

中有相同的活动半字节位，分别以 a1 和 a2 代表

其差分，那么首轮中该字节的差分为 a1⊕a2。

由于 TK 1 和 TK 2 每轮都经历相同的移位函数 h，

因此在第 l轮中该字节的差分为 g2 (a2 )⊕a1。因

为 a1 ≠ 0、a2 ≠ 0，所以每 15 轮中至多存在一

个 l使 g2 (a2 )⊕a1 = 0。

1.5　中间相遇攻击简介

中间相遇攻击是一种用于分析密码算法安

全性的技术，1977年由Diffie和Hellman两位学

者提出[11]，最初是用来评估 Double-DES 算

法[12]安全性的，其主要思想是将算法分解成两

部分：首先，选择特殊形式的明文集合，并对

该集合的前半部分进行加密，得到对应的筛选

集合；然后，猜测相关的密钥，正向加密和逆

向解密明密文对的若干字节和比特，判断是否

构成中间相遇的碰撞，进而形成一个有效的

攻击。

2008年，Demirci和 Selçuk两位学者[13]提出

一种融合了碰撞思想[14]与中间相遇攻击思想的

新方法DS中间相遇攻击，用于评估AES算法的

安全性。这一方法为分析AES类型算法提供了

崭新的思路，受到了密码学界的广泛关注，此后

AES 型算法的 DS 中间相遇攻击研究工作进展

迅速。

2014年，Li等[15]为进一步降低哈希表H的存

储空间提出了一种名为相关密钥筛选（key-

dependent sieve）的解决方案，其通过各子密钥间

的制约关系来降低存储空间。这一方案可以显著

降低攻击的存储复杂度，并提高中间相遇攻击

效果。

2019年，Liu等[7]等利用调柄差分控制技术

增加了中间相遇攻击的轮数。考虑到调柄可自由

KT
h

h

h

h

XOR

f

XOR

f

h

h

XOR

h

h

XOR

f

XOR

p=s0 sr=C

STK0 STK1 STK2 STKr−1 STKr

RCrRCr−1RC2 
RC1 RC0 

TK0

2
TK1

2
TK2

2
TKr−1

2

TKr−1

1 TKr
2

TKr
1

TK2

1

TK1

1TK0

1

g1

g2

g1

g2

g1

g2

图1　Joltik-BC-128算法的整体框架和加密流程

Figure 1　Overall framework and encryption flow of Joltik-BC-128 algorithm
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控制，通过引入特定的调柄，使构造的区分器在

第1轮不引入差分，从而在不增加复杂度的情况

下使区分器增加1轮、整个攻击增加1轮。

2021年，Li 等[8]将轮密钥调柄差分消除技术

与中间相遇攻击相结合，使区分器和整体攻击又

增加了1轮。

近年来，人们提出了多个基于自动化搜索技

术的中间相遇攻击方案[16-18]，进一步提升了中间

相遇攻击的效果。与此同时，中间相遇攻击也被

大量用于分组面膜算法的安全性分析，效果

显著。

2　Joltik-BC-128算法的中间相遇攻击

本节构造了一个全新的 6轮 Joltik-BC-128算

法中间相遇区分器，在此区分器的基础上向前延

伸 1轮和向后延伸 2轮，实现了对 9轮 Joltik-BC-

128算法的中间相遇攻击，减少了攻击的时间复

杂度和存储复杂度。

2.1　6轮Joltik-BC-128算法的中间相遇区分器

根据 Joltik-BC-128 算法的差分传播扩散特

征，通过引入调柄差分，利用差分枚举和轮密钥

调柄差分叠加消除特性构造出一个全新的 6 轮

Joltik-BC-128 算法的中间相遇区分器。考虑到

w0 [ 6 ]为一个活动的半字节、调柄差分可以控

制，为使攻击能够达到更多的轮数，首先给定一

个特殊的调柄差分使 Δk 1
1 [ 6 ] = Δw0 [ 6 ]，那么

Δk 1
1 [ 6 ] + Δw0 [ 6 ] = 0，因此区分器在第1轮中便

没有产生差分。在下一轮中再利用轮密钥调柄差

分叠加消除特性，使区分器在第2轮中又没有产

生差分。由于在前两轮中并未产生有效差分，因

此可以得到一个较好的区分器。经过 6 轮的

Joltik-BC-128 加密可以得到相应的有序序列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[10]⊕

x7
0[ ]10 )。

定 理 3 Joltik-BC-128 算 法 的 两 个

4 - δ集{ w0
0,w0

1,⋯,w0
15 } 和 { t0

0,t0
1,⋯,t0

15 }，满

足 wa
0 [ 6 ] = t a

1 [ 6 ]⊕t 0
1 [ 6 ] = a (0 ≤ a ≤ 15)，进行

6轮 Joltik-BC-128算法加密，两个 4 - δ集中存在

一对状态－调柄元素{(w0
i,t i

1 ) (w0
j,t j

1 ) }，满足如

图 2所示的截断差分特征，则 60 bit的有序序列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[10]⊕

x7
0[ ]10 )，可以由 11个半字节决定，共有 244 种

可能性。

证明： 首先证明，当一对状态-调柄元素

{(w0
i,t i

1 ) (w0
j,t j

1 ) }满足截断差分时，经过 6 轮

Joltik-BC-128 算法加密，得到的输出差分序列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[ ]10 ⊕

x7
0[ ]10 )的值是由以下26个半字节决定的。

wi
0 [ 6 ] ,xi

3 [ 8 ] ,xi
4 [ 8,9,10,11] ,xi

5,xi
6 [ 2,7,8,13 ]

这里，Δxa表示xa⊕x0 (0 ≤ a ≤ 15)。

已知 wi
0 [ 6 ]，可得 t i

1 [ 6 ]⊕t 0
1 [ 6 ]，从而可以

计算出各轮的调柄差分即Δt i
1,Δt i

2,Δt i
3,Δt i

4,Δt i
5,Δt i

6, 

Δt i
7。因为Δwi

0 [ 6 ] = Δt i
1 [ 6 ]，所以Δxi

1 = 0。由定

理 2 可知 ΔSTK2 = 0，故 Δwi
2 = 0。已知 Δt i

3 [ 8 ]，

可得 Δxi
3 [ 8 ]，又已知 xi

3 [ 8 ]，因此可以求出

Δyi
3 [ 8 ]。由于轮函数中行移位、列混合和可调轮

密钥加均为线性运算，同时已知Δt i
4 [ 9 ]，因此可

得Δxi
4 [ 8,9,10,11]。同理，由于已知xi

4 [ 8,9,10,11]，

行移位、列混合和可调轮密钥加均为线性运算，

因 此 可 得 Δxi
5。 同 理 ， 由 于 已 知 xi

5， 可 得

Δxi
6 [ 2,7,8,13 ]， 已 知 xi

6 [ 2,7,8,13 ]， 可 得 序 列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[10]⊕

x7
0[ ]10 )。

然后，证明上述 26个半字节可以由以下 11

个半字节代替。

wi
0 [ 6 ] ,xi

3 [ 8 ] ,xi
4 [ 8,9,10,11] ,yi

6 [ 2,7,8,13 ] ,Δwi
6 [10 ]

已知 wi
0 [ 6 ]，可得 t i

1 [ 6 ]⊕t 0
1 [ 6 ]，然后计算

出各轮的调柄差分Δt i
1,Δt i

2,Δt i
3,Δt i

4,Δt i
5,Δt i

6,Δt i
7。因

为 Δwi
0 [ 6 ] = Δt i

1 [ 6 ]， 所 以 Δxi
1 = 0。 已 知

ΔSTK2 = 0， 故 Δwi
2 = 0。 已 知 Δt i

3 [ 8 ]， 那 么

Δxi
3 [ 8 ]可知。又已知 xi

3 [ 8 ]，因此可得 Δyi
3 [ 8 ]。

由于各轮轮函数中行移位、列混合和可调轮密钥

加均为线性运算，并且已知 Δt i
4 [ 9 ]，因此可得

Δxi
4 [ 8,9,10,11]。

同理，已知 xi
4 [ 8,9,10,11]，可得 Δxi

5。因为

已知Δwi
6 [10 ]，所以可以求出Δyi

6 [ 2,7,8,13 ]。已

知 yi
6 [ 2,7,8,13 ]，可以计算出Δyi

5。接下来，根据

已知的Δxi
5和Δyi

5、定理1，xi
5和 yi

5可解，最后得

到所求的差分序列。

因此，所求的有序序列 ( x7
1[10]⊕x7

0[10] , 

x 7
2[ ]10 ⊕x 7

0[ ]10 ,⋯ ,x 7
15[ ]10 ⊕x 7

0[ ]10 )，仅有
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211 × 4 = 244个取值。证毕。

根据定理3，用11个半字节就可以表示原来

需要 26个半字节表示的有序序列，将有序序列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[10]⊕

x7
0[ ]10 )的可能性降低为244，极大地减少了哈希

表 H 的存储空间。可见，这是一个较好的区

分器。

2.2　9轮Joltik-BC-128算法的中间相遇攻击

基于 Joltik-BC-256算法的 6轮中间相遇区分

器，通过向前延伸 1轮，向后延伸 2轮，实现了

一个全新的 9轮 Joltik-BC-128算法的中间相遇攻

击，如图 2所示。其中，在第 8轮和第 9轮将列

混合和可调轮密钥加进行换序，把密钥的位置提

前，而后利用等价密钥来减少解密过程猜测的密

钥字节。

SB SR MC

SB SR MC

P

SB SR MC

SB SR MC

SB SR MC

SB SR MC

SB SR MC

SB SR MC

SB SR MC
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图2　9轮 Joltik-BC-128算法的中间相遇攻击

Figure 2　Meet-in-the-middle attack of the 9-round Joltik-BC-128 algorithm
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攻击过程分为预计算阶段和在线阶段。在预

计 算 阶 段 ， 根 据 区 分 器 计 算 序 列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[10]⊕

x7
0[ ]10 )的取值有 244 种可能，可知哈希表 H 的

大小为244×60 bit。接下来的在线处理阶段，首

先需要找到满足截断差分的一对明文 ( Pi,Pj )；

然 后 猜 测 密 钥 并 计 算 对 应 的 序 列

( x7
1[10]⊕x7

0[10] ,x7
2[10]⊕x7

0[10] ,⋯,x7
15[10]⊕

x7
0[ ]10 )；最后检测求得的序列是否存储在所造

的表中，判断所猜测的密钥是否正确。

在线处理阶段的操作步骤如下。

1）首先，定义一个明文结构，使其在

P [1,3,4,9,14 ]处取遍，剩余的 11 个字节取固定

值，那么该明文集合共有 220个取值；然后，定

义一个调柄结构，使其在 k 1
1 [ 6 ]的半字节取遍，

剩余的 15个半字节取固定值，那么该调柄集合

共有24个取值。通过这两个集合可得220 + 4 = 224

个明文-调柄组合，因此可以得到 224 × (224 -

1) ÷ 2 ≈ 247个满足截断差分特征的明文差分对。

2）计算 9轮中间相遇攻击的截断差分特征

路径成功的概率，即2-4 × ( 3 + 1 + 1 + 2 + 12) = 2-76。所

需的调柄结构为 276 -47 = 229个，所以明文-调柄

组合共有224 + 29 = 253个。

3）由253个明文-调柄组合可以得到其密文，

对密文进行部分解密得到 s8，每个消息对需满足

在 s8 [1,2,3,4,5,6,8,9,11,12,14,15 ]处没有差分，满

足此条件的消息对仅有 276 -4 × 12 = 228 个。接下

来，对每个消息对执行以下操作。

① 由 Δw0 [ 6 ] = Δk 1
1 [ 6 ] 可 以 得 到

Δy0 [ 3,4,9,14 ]， 已 知 明 文 差 分 ， 那 么 可 得

Δx0 [ 3,4,9,14 ]，依据定理 1可得 x0 [ 3,4,9,14 ]，通

过异或可得k 0
0 [ 3,4,9,14 ]。

②猜测Δy7 [ 0,10 ]，计算Δx8 [ 0,1,2,3 ]，通过

密文差分可得 Δy8 [ 0,1,2,3 ]，依据定理 1 可知

x8 [ 0,1,2,3 ] 和 y8 [ 0,1,2,3 ]， 由 y8 [ 0,1,2,3 ] 可 得

z8 [ 0,7,10,13 ]，由密文可推算出 s8 [ 0,7,10,13 ]，通

过异或可得u0
9 [ 0,7,10,13 ]。

③在该消息对中选择一个消息进行部分加

密，构造上述的两个 4 - δ集，然后进行部分解

密 ， 得 到 24 个 明 文 - 调 柄 组 合 ， 记 为

{( P0,T 0 ), ( P1,T 1 ),⋯, ( P15,T 15 ) }。

④猜测u0
8 [ 0,2 ]，由上述24个明文-调柄组合

得到密文，并利用 u0
9 [ 0,7,10,13 ]和 u0

8 [ 0,2 ]进行

解 密 ， 得 到 有 序 序 列 ( x7
1[10]⊕x7

0[10] ,x7
2 

[ ]10 ⊕x7
0[ ]10 ,⋯,x7

15[ ]10 ⊕x7
0[ ]10 )。

⑤检测求得的序列是否存储在预计算阶段所

造的哈希表H中，若不在，则舍去；若在，则保

留。一个错误密钥通过的概率为244 -60 = 2-16。

4）穷举 u0
9 [1,2,3,4,5,6,8,9,11,12,14,15 ] 剩余

的12个字节，使主密钥得以恢复。

2.3　复杂度分析

预计算阶段，时间复杂度为 244 × 16 × 25 ÷

(9 × 16) ≈ 245.5 次 9 轮 Joltik-BC-128 加密，存储

复杂度为 244 × 120 ÷ 64 ≈ 244.91个长度是 64的比

特块，数据复杂度为253个选择明文-调柄。

在线处理阶段，时间复杂度为 228 × 28 ×

28 × 16 × 10 ÷ (9 × 16) ≈ 244.2 次 9 轮 Joltik-BC-

128加密,穷举 u0
9 [1,2,3,4,5,6,8,9,11,12,14,15 ]剩余

的 12个字节的时间复杂度为 248次 9轮 Joltik-BC-

128加密。

因此，整个攻击总的存储复杂度为 244.91 个

长度是 64的比特块，数据复杂度为 253个选择明

文-调柄，时间复杂度为 248 次 9轮 Joltik-BC-128

加密。

3　结束语

本文主要研究了 Joltik-BC-128算法的中间相

遇攻击，通过引入调柄差分，利用差分枚举、S

盒的差分特性和轮密钥调柄差分叠加消除特性，

构造了一个全新的 6轮 Joltik-BC-128算法的中间

相遇区分器，将此区分器向前和向后延伸，实现

了对 9轮 Joltik-BC-128算法的中间相遇攻击。由

于攻击选取的内部差分扩散字节位与调柄差分

字节位充分重合，因此减少了猜测字节量。与

已有 Joltik-BC-128 算法的中间相遇攻击结果相

比，该攻击方法显著降低了时间复杂度和存储

复杂度。

近年来，自动化搜索技术成为密码领域关注

的焦点，利用自动化搜索技术改进 Joltik-BC算

法的攻击复杂度将是后续工作的重点。
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